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PLA Unit 61398

AFFILIATIONS

Also known as APT 1, Comment Crew, Comment Panda, TG-8223, Group 3, GIF89a, and Byzantine Candor

U.. cerecurit firm Mandiant, later purchaed  Firee, releaed a report

(http://www.fireee.com/log/threat­reearch/2013/02/mandiant­expoe­apt1­china­cer­epionage­

unit.html) in Feruar 2013 that expoed one of China’ cer epionage unit, Unit 61398. The group,

which Firee called APT 1, i a unit within China’ People’ Lieration Arm (PLA) that ha een linked

to a wide range of cer operation targeting U.. private ector entitie for epionage purpoe. The

comprehenive report detailed evidence connecting APT 1 and the PLA, offered inight into APT 1’

operational malware and methodologie, and provided timeline of the epionage it conducted. Firee

termed Unit 61398 “APT 1” to indicate that the threat actor wa an Advanced Peritent Threat

(http://www.fireee.com/log/executive­perpective/2014/04/apt1­the­tate­of­the­hack­one­ear­

later.html), a tpe of operation in which the goal of the network intruion i not onl to gain acce to a

erver or tem, ut alo to retain ongoing acce and engage in protracted cer operation. The APT 1

report expoed the infratructure of a cer threat actor and gave oth government and nongovernment

organization inight into the ecalating nature of tate­ponored cer operation.
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APT 1: Exposing One of China's Cyber Espionage Units 
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