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Під час операції #BleedingBear (кібератаки на українську 
інфраструктуру 13-14 січня) використовується шкідливий код для 
знищення даних. Шкідливий код із схожими функціями було 
застосовано під час атаки NotPetya у 2017 році
#операціяBleedingBear #BleedingBearOperation #cyberattack

10:16 AM · Jan 16, 2022

 Retweet1  Likes8
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НКЦК ·@ncsccUA Jan 16, 2022
Replying to @ncsccUA
IOC
SHA-256
stage1.exe|a196c6b8ffcb97ffb276d04f354696e2391311db3841ae16c8c9
f56f36a38e92
stage2.exe|dcbbae5a1c61dbbbb7dcd6dc5dd1eb1169f5329958d38b58c3f
d9384081c9b78
CMD
cmd.exe /Q /c start c:\stage1.exe 1> \\127.0.0.1\ADMIN$\__[TIMESTAMP] 
2>&1
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НКЦК ·@ncsccUA Jan 16, 2022
Шкідливе ПЗ вже визначається антивірусами як 
DoS:Win32/WhisperGate.A!dha та 
MSIL/TrojanDownloader.Agent_Agen.FP.
#операціяBleedingBear #BleedingBearOperation #кібератака 
#cyberattack #Ukraine #Україна #BleedingBear

1 5

НКЦК ·@ncsccUA Jan 16, 2022
У разі виявлення спрацювань за цими назвами або інших індикаторів, 
для скоординованого реагування негайно повідомте про інцидент 
НКЦК report@ncscc.gov.ua
#операціяBleedingBear #BleedingBearOperation #кібератака 
#cyberattack #Ukraine #Україна #BleedingBear
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HAOSov ·@HAOSov Jan 16, 2022
Replying to @ncsccUA
Напевноще використовувалася вразливість CVE-2021-32648 ? Чисто
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Напевно ще використовувалася вразливість CVE 2021 32648 ? Чисто 
для зміни фронтенду, чи навіть в комплексі. cvedetails.com/cve/CVE-
2021-3…
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